
Rational tehnički gablec -

Otvaranje CROZ testnog 

centra
(ne)sigurnost?

Neven Biruški, nbiruski@croz.net

Ilustracije:

Dražen Spalatin, dspalatin@croz.net

Filip Herceg, fherceg@croz.net



(de)Motivacijski citat

"When anyone asks me how I can best describe my 

experience in nearly forty years at sea, I merely say, 

uneventful. Of course there have been winter gales, and 

storms and fog and the like. But in all my experience, I 

have never been in any accident ... or any sort worth 

speaking about. I have seen but one vessel in distress in 

all my years at sea. I never saw a wreck and never have 

been wrecked nor was I ever in any predicament that 

threatened to end in disaster of any sort."
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Osjećate li se sigurni?



Klasična brava

Brava bez ključa Brava s pogrešnim 

ključem



Otvorena brava

Brava s 

odgovarajućim 

ključem

Otključana brava



Bump key film



Naslov jedan

To know your enemy you 
must become your enemy.

Keep your friends close 
and your enemy even 

closer.

Sun Tzu, The Art of War



Pregled arhitekture web aplikacija



Zašto sigurnost web aplikacija 
mora imati visoki prioritet?

Web aplikacije su prioritet hakerima:

 75% napada je usmjereno prema aplikacijskom sloju (Gartner)

 XSS i SQL injekcija drže prvo i drugo mjesto na popisu prijavljenih 

ranjivosti (Mitre)

Većina stranica su ranjive:

 90% stranica je ranjivo na napade prema aplikacijskom sloju 

(Watchfire)

 78% lako zlouporabljivih ranjivosti se odnose na web aplikacije 

(Symantec)

 80% organizacija će u periodu od 2006. do 2010. doživjeti sigurnosni 

incident vezan uz sigurnost web aplikacija (Gartner)



...pa imamo zaštitu!

firewall IDS IPS aplikacijski
firewall



Neproporcionalni troškovi za sigurnost



Programeri - zadnja linija obrane

Kratki rokovi

Neznanje

Nedostatak suradnje

Koga uopće brine sigurnost?
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Vaše trenutno stanje sigurnosti



IBM Rational AppScan

 Detekcija sigurnosnih propusta web 

aplikacija

 Preporuke za sistemce

 Preporuke za programere

 Izvještaji za management

 Detekcija i otklanjanje sigurnosnih 

propusta u toku razvoja aplikacija

 Sukladnost standardima

Spoznajte vlastite slabosti prije nego ih 
netko drugi spozna umjesto Vas! 



Appscan Vas napada

• "cross-site scripting"
• "HTTP response splitting"
• "parameter tampering"
• manipulacija skrivenim 

poljima
• backdoor/debug opcije
• "stealth commanding"
• "forceful browsing"
• buffer overflow napadi
• trovanje cookie-a 
• pogreške u postavkama

• poznate ranjivosti
• HTTP napadi
• SQL injekcije
• simulacija sumnjivog sadržaja
• XML/SOAP testovi
• "spoof" sadržaja
• Lightweight Directory Access 

Protocol (LDAP) injekcija
• XPath injekcija
• fiksacija sesije
• ...



Kontinuirani proces

• Ne postoji "čudotvorni lijek"
• Zajednička borba
• Sigurnost pri izradi
• Periodičke provjere







Primjer izvještaja 



Što dalje?

• Zatražite besplatno demo 
testiranje Vaše aplikacije

• security@croz.net

• Provedite penetracijsko 
testiranje i spoznajte vlastite 
slabosti 

• www.croz.net/security
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